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ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ 
Персональные данные (ПДн) - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.

Обработка персональных данных без использования средств автоматизации (неавтоматизированная) - обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

Использование персональных данных – действия (операции) с персональными данными, совершаемые должностным лицом Банка в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъектов либо иным образом затрагивающих их права и свободы или права и свободы других лиц. 

Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц.

Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.

Трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

Общедоступные персональные данные — персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности. 

Конфиденциальность персональных данных — обязательное для соблюдения назначенного ответственного лица, получившего доступ к персональным данным, требование не допускать их распространения без согласия субъекта или иного законного основания. 
1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящая Политика определяет цели, общие принципы, правовые основания, классификацию, порядок и условия обработки персональных данных (далее – ПД) в АО Банк «ТКПБ» (далее – Банк).

Настоящая Политика АО Банк «ТКПБ» в отношении обработки персональных данных (далее по тексту – Политика) разработана в соответствии с Федеральным законом РФ от 27.07.2006 № 152-ФЗ "О персональных данных"; Трудовым кодексом Российской Федерации; Федеральным законом РФ  от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и о защите информации" ; Приказом  Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 28.10.2022 № 180 "Об утверждении форм уведомлений о намерении осуществлять обработку персональных данных, об изменении сведений, содержащихся в уведомлении о намерении осуществлять обработку персональных данных, о прекращении обработки персональных данных", Приказ Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 28.10.2022 № 179 "Об утверждении Требований к подтверждению уничтожения персональных данных", Приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 27.10.2022 № 178 "Об утверждении Требований к оценке вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона "О персональных данных", Постановлением  Правительства  Российской Федерации от 29.06.2021  № 1406  "О федеральном государственном контроле  (надзоре) за обработкой персональных  данных", Постановление Правительства РФ от 21.03.2012 № 211  "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами", Указом Президента РФ  от 06.03.1997 № 188 "Об утверждении перечня сведений конфиденциального характера",   положением «Об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», утвержденным Постановлением Правительства РФ от 15 сентября 2008 г. № 687 и другими нормативными правовыми актами и применяется ко всем персональным данным, обрабатываемым в АО Банк «ТКПБ» (далее - Банк).
1.2. Целью Политики является установление основных принципов, условий и подходов к обработке и обеспечению защиты персональных данных в Банке.
1.3. Банк, являясь Оператором, обеспечивает защиту прав и свобод субъектов при обработке их персональных данных и принимает меры для выполнения обязанностей, предусмотренных Федеральным законом № 152-ФЗ и принятыми в соответствии с ним нормативно-правовыми актами.
1.4. Настоящая Политика действует в отношении всех процессов в Банке, связанных с обработкой персональных данных, и распространяется на отношения в области обработки персональных данных, возникшие у Банка как до, так и после утверждения настоящей Политики.
1.5. Персональные данные являются конфиденциальной информацией, охраняемой в соответствии с действующим законодательством Российской Федерации, и на них распространяются все требования, установленные внутренними документами Банка, связанными с обеспечением защиты конфиденциальной информации.
1.6. Обработка, обеспечение конфиденциальности и безопасности персональных данных в Банке осуществляется в соответствии с требованиями действующего законодательства Российской Федерации, нормативными актами Банка России и внутренними документами Банка.
1.7. Внутренние документы, регламентирующие обработку персональных данных в Банке, разрабатываются с учетом положений настоящей Политики.
1.8. Настоящая Политика обязательна для ознакомления и исполнения всеми сотрудниками
Банка.

1.9. Банк оставляет за собой право вносить необходимые изменения в Политику при изменении действующего законодательства РФ и условий своей деятельности в соответствии с внутренними нормативными документами. 

Политика подлежит размещению в сети Интернет на официальном сайте Банка http://www.tkpb.ru/. 

2. ПРАВОВЫЕ ОСНОВАНИЯ ОБРАБОТКИ ПЕРСОНАЛЬГНЫХ ДАННЫХ
          2.1.  Банк осуществляет обработку персональных данных в целях осуществления банковской деятельности в рамках реализации своих прав и законных интересов, а также вытекающих из этого требований, предусмотренных действующим законодательством Российской Федерации, в частности: федеральными законами:

          - Трудовым кодексом РФ;

          - Налоговым кодексом РФ; 

          -  от 27.07.2006 № 152-ФЗ "О персональных данных";

          - от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и о защите информации";
-  от 02.12.1990 N 395-I "О банках и банковской деятельности";

-  от 30.12.2004 N 218-ФЗ "О кредитных историях";

- от 04.08.2023 N 417-ФЗ "О проведении эксперимента по установлению специального регулирования в целях создания необходимых условий для осуществления деятельности по партнерскому финансированию в отдельных субъектах Российской Федерации и о внесении изменений в отдельные законодательные акты Российской Федерации", а также  нормативными актами  Банка России, Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций; Федеральной службы по техническому и экспортному контролю; Федеральной службы безопасности, Уставом и внутренними нормативными документами Банка.

         2.2. Сроки обработки персональных данных определяются в соответствии с целями их обработки, требованиями законодательства Российской Федерации и нормативными документами Банка России.
3. ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ И ОБЩИЕ ПРИНЦИПЫ ИХ ОБРАБОТКИ

3.1. Обработка персональных данных в Банке должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных
3.2. Обработке подлежат только персональные данные, которые отвечают целям их обработки.

3.3. Целями обработки персональных данных являются:

· осуществление банковских операций и иной деятельности в соответствии с Уставом и выданными Банку лицензиями;
· предоставление отчетности и информации государственным надзорным органам, Банку России в соответствии с требованиями действующего законодательства Российской Федерации;

· регулирование трудовых и гражданско-правовых отношений субъекта ПДн с Банком;

· внесение персональных данных в общедоступные источники информации, доступ к которым предоставлен неограниченному кругу лиц;

· обеспечение пропускного режима на территорию и в помещения Банка;

· прием на практику студентов и выпускников учебных заведений для прохождения ознакомительной, учебной, производственной или преддипломной практики.
3.4. Банк осуществляет обработку персональных данных на основе следующих принципов:
· законности и справедливости целей и способов обработки персональных данных; обеспечения надлежащей защиты персональных данных;
· соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных;
· недопустимости объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;
· соответствия объема, характера и способов обработки персональных данных целям обработки персональных данных;
· достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;
· хранения персональных данных в форме, позволяющей определить Субъекта персональных данных, не дольше, чем этого требуют цели их обработки, если иной срок не установлен Федеральным законом № 152-ФЗ, либо договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных;
· уничтожения или обезличивания персональных данных по достижении целей их обработки, если срок хранения персональных данных не установлен законодательством Российской Федерации, договором, стороной которого, выгодоприобретателем или поручителем, по которому является Субъект персональных данных;
· обеспечения конфиденциальности и безопасности обрабатываемых персональных данных;
· доступ к персональным данным субъекта имеют сотрудники Банка, которым персональные данные необходимы в связи с исполнением ими трудовых обязанностей;
· сотрудники Банка, которым предоставлен доступ к персональным данным субъектов, имеют право обрабатывать только те персональные данные субъекта, которые необходимы им для выполнения конкретных должностных обязанностей;
· обработка персональных данных в структурных подразделениях (отделах) Банка осуществляется в документально определенном порядке, исключающем несанкционированный доступ к персональным данным субъектов.

4. ОБЪЕМ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ И КАТЕГОРИИ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ
4.1.
Содержание и объем обрабатываемых персональных данных в Банке должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

4.2.
В соответствии с Федеральным законом №152-ФЗ «О персональных данных» и степенью тяжести последствий потери свойств безопасности ПДн для Субъектов ПДн, Банк выделяет следующие категории ПДн:

-
персональные данные, разрешенные Субъектом ПДн для распространения в порядке, предусмотренном Федеральным законом №152-ФЗ «О персональных данных»;

-
персональные данные, отнесенные к биометрическим ПДн (сведения, которые характеризуют физиологические и биологические особенности человека, на основе которых можно установить его);

-
персональные данные, отнесенные к специальным категориям ПДн (расовая, национальная принадлежность, политические взгляды, религиозные или философские убеждения, состояние здоровья, интимная жизнь);

-
персональные данные, которые не могут быть отнесены к биометрическим, специальным и разрешенным Субъектом ПДн для распространения категориям ПДн.
4.3. Банк обрабатывает персональные данные следующих категорий субъектов:

· физических лиц – клиентов Банка, состоящих либо собирающихся вступить с Банком в договорные или гражданско-правовые отношения по банковским операциям: вкладчик; лицо, совершающее банковскую расчетную операцию по банковскому счету или без открытия счета; лицо, совершающее валютно-обменную операцию в наличной форме; лицо, арендующее банковскую сейфовую ячейку; заемщик, поручитель, залогодатель, иное участвующее по кредитной, гарантийной или обеспечительной операции лицо); акционер Банка; аффилированное лицо; лицо, совершающее операции с векселями;

·    физических лиц, состоящих либо собирающихся вступить с Банком в трудовые отношения, а также членов их семей, содержащихся в документах, сопровождающих процесс оформления трудовых отношений (при решении вопросов о приеме на работу, переводе, увольнении и т.д.)- анкетные и биографические данные (адрес места жительства, домашний телефон, место работы или учебы членов семьи и родственников);

· индивидуальных предпринимателей – клиентов Банка, в рамках заключенных договоров: депозитного, банковского счета на расчетно-кассовое обслуживание, аренды банковской сейфовой ячейки, кредитного, гарантии, обеспечительного (залога, поручительства); или преддоговорной деятельности в целях его заключения; 

· сотрудников юридических лиц – клиентов Банка, в рамках заключенных договоров: депозитного, банковского счета на расчетно-кассовое обслуживание, аренды банковской сейфовой ячейки, кредитного, гарантии, обеспечительного (залога, поручительства)  или преддоговорной деятельности в целях его заключения (участник или акционер юридического лица; единоличный или член коллегиального исполнительного органа юридического лица; главный бухгалтер юридического лица; сотрудник, имеющий право первой (распорядительной) или второй (бухгалтерской) подписи от имени юридического лица; инсайдеры юридического лица; аффилированные физические лица юридического лица); 

· физических лиц, индивидуальных предпринимателей и сотрудников юридических лиц, осуществляющих специализированную деятельность и оказывающих профессиональные услуги Банку в рамках гражданско-правовых и договорных отношений с Банком по банковским и хозяйственным операциям и в рамках договорных отношений с Банком.

· физических лиц, связанных гражданско-правовыми отношениями с клиентами Банка по банковским операциям: супруг/супруга поручителя, залогодателя, иного лица, обязанного перед Банком по обеспечительной операции; поверенный клиента Банка, действующий на основании доверенности; лицо, имеющее дополнительный доступ к арендованной банковской сейфовой ячейке; 

· физических лиц, в отношении которых имеются сведения об участии в экстремистской деятельности

· физических лиц – посетителей Банка или обратившихся с письменным запросом.

В Банке определен следующий перечень обрабатываемых персональных данных:
- В отношении физических лиц – клиентов Банка, состоящих либо собирающихся вступить с Банком в договорные или гражданско-правовые отношения по банковским операциям:

· персональные данные, входящие в категорию «Иные персональные данные»: фамилия; имя; отчество; контактные данные (адрес электронной почты, номер телефона); реквизиты документов, удостоверяющих личность (документов, которые в соответствии с применимым законодательством подпадают под категорию документов, удостоверяющих личность); сведения о смене, а также реквизиты ранее выданного документа, удостоверяющего личность; возраст; дата рождения; место рождения; город проживания; адрес (в том числе адрес регистрации по месту жительства/пребывания, адрес фактического проживания, адрес доставки); гражданство; пол; сведения о работе (включая сведения о прежних местах работы), в том числе о месте работы, должности, профессии, структурном подразделении; трудовом стаже/периоде работы, трудовой деятельности, адресе места работы; сведения о заработной плате; сведения о статусе в качестве самозанятого; сведения о потребностях/ предпочтениях; сведения о выбранных/полученных товарах, продуктах, услугах; сведения о статусе лица, занимающегося частной практикой; идентификационный номер налогоплательщика; иностранный идентификационный номер налогоплательщика; сведения о дееспособности, не связанные с состоянием здоровья; страховой номер индивидуального лицевого счета (СНИЛС); сведения о полисе медицинского страхования (ОМС/ДМС); информация по договору, в том числе реквизиты договора; сведения о запросах/обращениях Субъекта персональных данных; сведения о согласиях Субъекта персональных данных; номер банковского счета кредитной/дебетовой карты, номер ДЕПО счета, прочих счетов; сведения о связи с Банком (в том числе характер отношений с Банком); сведения о деловой репутации и благонадежности; данные миграционной карты; сведения о смерти, в том числе из акта/свидетельства о смерти; данные о действиях пользователя на сайте Банка; 
· персональные данные, входящие в категорию «Специальные категории персональных данных»: сведения о состоянии здоровья;
- В отношении Работников Банка, взаимодействующих с Субъектами персональных данных по вопросам предоставления и сопровождения продуктов, сервисов и услуг:

· персональные данные, входящие в категорию «Иные персональные данные»: фамилия; имя; отчество; контактные данные (номер телефона, адрес электронной почты); аудио/видеозапись разговора, пол

· персональные данные, входящие в категорию «Специальные категории персональных данных»: не обрабатываются;

- Применительно к физическим лицам, в отношении которых Клиенты Банка совершают финансовые транзакции:
· персональные данные, входящие в категорию «Иные персональные данные»: фамилия; имя; отчество; номер телефона; сведения о банковской карте, в том числе о номере карты; сведения о номере банковского счета кредитной/дебетовой карты, прочие счета; идентификационный номер налогоплательщика; иностранный идентификационный номер налогоплательщика; адрес (адрес регистрации по месту жительства/пребывания, адрес фактического проживания); данные о совершенных транзакциях; сведения о принадлежности к комплаенс-риску, в том числе к публичному должностному лицу (включая статус иностранного или международного публичного должностного лица), лицу, входящему в перечень Росфинмониторинга, лицу, входящему в перечень лиц, включенных Правительством РФ в санкционные списки; сведения об уровне (степени) выявленного комплаенс-риска; сведения о запросах/обращениях Субъекта персональных данных; сведения о согласиях Субъекта персональных данных;
- В отношении индивидуальных предпринимателей – клиентов Банка, в рамках заключенных договоров:

· персональные данные, входящие в категорию «Иные персональные данные»: фамилия; имя; отчество; контактные данные (номер телефона, адрес электронной почты); реквизиты документов, удостоверяющих личность (документов, которые в соответствии с применимым законодательством подпадают под категорию документов, удостоверяющих личность); сведения о смене фамилии, имени или отчества; гражданство; возраст; город проживания; данные миграционной карты; адрес (в том числе адрес регистрации по месту жительства/пребывания, адрес фактического проживания, адрес доставки); сведения о недвижимом имуществе, включая данные о праве собственности, информацию об ограничении/обременении прав, об имуществе, находящемся в залоге, информацию о кадастровом номере и координатах объекта недвижимости; сведения о движимом имуществе (за исключением транспортных средств), включая данные о праве собственности, информацию об ограничении/обременении прав, сведения об имуществе, находящемся в залоге; данные о налоговых вычетах; данные о совершенных транзакциях; данные документа, подтверждающие полномочия Представителя; информация, содержащаяся в чеках, сформированных контрольно-кассовой техникой в момент совершения расчетов; сведения о дееспособности, не связанные с состоянием здоровья; сведения об источнике происхождения денежных средств; данные о депозитарных операциях; сведения о поощрениях; сведения о наличии возбужденных дел о банкротстве; номер дела о банкротстве; дата рождения; сведения о смерти, в том числе из акта/свидетельства о смерти; сведения о регистрации в качестве индивидуального предпринимателя; сведения о статусе лица, занимающегося частной практикой, лица, применяющего специальный налоговый режим; сведения о работе (включая сведения о прежних местах работы), в том числе о месте работы, должности, трудовом стаже/периоде работы, трудовой деятельности, адресе места работы, структурном подразделении; сведения о прежнем месте работы; сведения о заработной плате и иных доходах; профессия; сведения о количестве зависимых лиц (лиц, находящихся на иждивении); аудио/видеозапись разговора, полученные в результате контроля качества обслуживания; цифровое фото-/видеоизображение, не используемое для установления личности и идентификации Субъекта персональных данных; идентификаторы в автоматизированных системах; данные о действиях пользователя на сайте Банка; идентификационный номер налогоплательщика; иностранный идентификационный номер налогоплательщика; сведения о расходах; сведения о доходах; сведения об обязательствах (применительно к заемщику/поручителю), в том числе сведения о задолженности; номер банковского счета кредитной/дебетовой карты, номер ДЕПО счета, прочих счетов; сведения о банковской карте, в том числе о номере карты; информация по договору, в том числе реквизиты договора;
· персональные данные, входящие в категорию «Специальные категории персональных данных»: не обрабатываются;

- В отношении Третьих лиц, а именно контрагентов, являющихся индивидуальными предпринимателями:

· персональные данные, входящие в категорию «Иные персональные данные»: фамилия; имя; отчество; контактные данные (номер телефона, адрес электронной почты); адрес (адрес регистрации по месту жительства/пребывания, адрес фактического проживания); реквизиты документов, удостоверяющих личность (документов, которые в соответствии с применимым законодательством подпадают под категорию документов, удостоверяющих личность); дата рождения; место рождения; пол; город проживания; сведения о работе (включая сведения о прежних местах работы), в том числе о месте работы, должности, трудовом стаже/периоде работы, трудовой деятельности, профессии; сведения об образовании и/или научной деятельности (в том числе наименование образовательного учреждения); идентификационный номер налогоплательщика; иностранный идентификационный номер налогоплательщика; сведения о налоговом статусе; сведения о валютном резидентстве; страховой номер индивидуального лицевого счета (СНИЛС); информация по договору, в том числе реквизиты договора (включая тип, номер, дату заключения, преамбулу, предмет, срок и т. п.); сведения о результатах исполнения обязательств по договору (в том числе о месте исполнения договора); номер банковского счета кредитной/дебетовой карты, номер ДЕПО счета, прочих счетов; сведения о доходах; сведения о наличии возбужденных дел о банкротстве; номер дела о банкротстве; сведения об уголовном преследовании (при условии, что сведения не подпадают под сведения о судимости); идентификаторы в автоматизированных системах; сведения о запросах/обращениях Субъекта персональных данных; сведения о согласиях Субъекта персональных данных;
· персональные данные, входящие в категорию «Специальные категории персональных данных»: не обрабатываются;

- Применительно к Представителю, действующему на основании доверенности или договора, Представителю в соответствии с требованиями применимого законодательства РФ (адвокату, арбитражному управляющему и пр.):

· персональные данные, входящие в категорию «Иные персональные данные»: фамилия; имя; отчество; контактные данные (адрес электронной почты, номер телефона); адрес (адрес регистрации по месту жительства/пребывания, адрес фактического проживания); данные документа, подтверждающего полномочия Представителя; реквизиты документов, удостоверяющих личность (документов, которые в соответствии с применимым законодательством подпадают под категорию документов, удостоверяющих личность); сведения о смене фамилии, имени или отчества; пол; возраст; город проживания; место рождения; гражданство; дата рождения; сведения о работе (включая сведения о прежних местах работы), в том числе о месте работы, должности, структурном подразделении, табельном номере, грейде/разряде, трудовом стаже/периоде работы, трудовой деятельности, режиме работы; информация об отсутствии на работе (на рабочем месте); информация об отпуске; данные о кадровых мероприятиях (включая дату приема на работу/увольнения, переводов на другую работу, дату вступления в должность, изменения условий труда и отдыха, сведения о привлечении к дисциплинарной и/или материальной ответственности и т.д.); данные учета рабочего времени; сведения из документа, подтверждающего право на осуществление трудовой деятельности на территории РФ; данные миграционной карты; сведения о достижениях, навыках; результаты обучения, оценочных мероприятий или тестирований, в том числе тестирований деловых/профессиональных качеств у Банка или Партнеров Банка; сведения о награждениях, поощрениях; сведения о семейном положении, включая степень родства; сведения о детях; статус в качестве военнообязанного; сведения, содержащиеся в документах воинского учета и иные сведения, относящиеся к военной службе; сведения о валютном резидентстве; сведения о налоговом резидентстве; сведения о социальных, налоговых и корпоративных льготах; результаты обучения (оценки) по системам оценивания личной эффективности, в том числе ключевые показатели эффективности; идентификаторы в автоматизированных системах; информация из системы учета посещений (в том числе из системы контроля управления доступом); номер счета; информация по договору, в том числе реквизиты договора (включая тип, номер, дату заключения, преамбулу, предмет, срок и т. п.); идентификационный номер налогоплательщика; страховой номер индивидуального лицевого счета (СНИЛС); сведения об образовании и/или научной деятельности; результаты опросов/анкетирований в Банке или у Партнеров Банка; сведения о результатах исполнения обязательств по договору (в том числе о месте исполнения договора); подпись; сведения о расходах; сведения о доходах; уровень владения иностранными языками; цифровое фото-/видеоизображение, не используемое для установления личности и идентификации Субъекта персональных данных; сведения о запросах/обращениях Субъекта персональных данных; сведения о согласиях Субъекта персональных данных;
· персональные данные, входящие в категорию «Специальные категории персональных данных»: сведения о судимости;

- Применительно к Бывшим работникам Банка:

· персональные данные, входящие в категорию «Иные персональные данные»: фамилия; имя; отчество; контактные данные (адрес электронной почты, номер телефона); гражданство; сведения о работе (включая сведения о прежних местах работы), в том числе о месте работы, должности, структурном подразделении, табельном номере, грейде/разряде, трудовом стаже/периоде работы, трудовой деятельности; данные о кадровых мероприятиях (дата приема на работу/увольнения);
· персональные данные, входящие в категорию «Специальные категории персональных данных»: не обрабатываются;

- Применительно к Родственникам Работников Банка:
· персональные данные, входящие в категорию «Иные персональные данные»: фамилия; имя; отчество; контактные данные (адрес электронной почты, номер телефона); пол; гражданство; сведения о работе (включая сведения о прежних местах работы), в том числе о месте работы, должности, структурном подразделении, табельном номере, грейде/разряде, трудовом стаже/периоде работы, трудовой деятельности; данные о кадровых мероприятиях (дата приема на работу/увольнения); сведения о социальных и корпоративных льготах; сведения о семейном положении, включая степень родства; сведения о детях; страховой номер индивидуального лицевого счета (СНИЛС); идентификационный номер налогоплательщика; сведения о запросах/обращениях Субъекта персональных данных; сведения о согласиях Субъекта персональных данных;
· персональные данные, входящие в категорию «Специальные категории персональных данных»: не обрабатываются;

- Применительно к несовершеннолетним (не достигшим 18 лет) Родственникам Работников Банка:

· персональные данные, входящие в категорию «Иные персональные данные»: фамилия; имя; отчество; контактные данные (адрес электронной почты, номер телефона); пол; гражданство; сведения о социальных и корпоративных льготах; сведения о семейном положении, включая степень родства; страховой номер индивидуального лицевого счета (СНИЛС); идентификационный номер налогоплательщика; сведения о запросах/обращениях Субъекта персональных данных; сведения о согласиях Субъекта персональных данных;
· персональные данные, входящие в категорию «Специальные категории персональных данных»: не обрабатываются;
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        Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, не допускается, за исключением случаев, предусмотренных частями 2 и 2.1 статьи 10 Федерального закона от 27 июля 2006 г. N 152-ФЗ "О персональных данных".
4..4.
Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни, Банком не осуществляется.

4.5.
Банк вправе осуществлять обработку сведений о состоянии здоровья в соответствии с Трудовым кодексом, ФЗ «Об обязательном медицинском страховании в РФ», а также п.2.3 ч.2 ст.10 Федерального закона №152-ФЗ.
5. ПРАВА СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ
5.1.
Субъект персональных данных имеет право:

5.1.1.
Субъект ПДн имеет право на получение следующих сведений, касающихся обработки его ПДН:

· 
подтверждение факта обработки ПДн Банком;

· 
правовые основания обработки ПДн;

· 
цели и способы обработки ПДн;

· наименование и место нахождения Банка, сведения о лицах (за исключением работников Банка), которые имеют доступ к ПДн или которым могут быть раскрыты ПДн на основании договора с Банком или на основании федерального закона;

· обрабатываемые ПДн, относящиеся к соответствующему Субъекту ПДн, источник их получения, если иной порядок представления таких данных не предусмотрен Федеральным законом №152-ФЗ «О персональных данных»
· 
срок обработки и хранения ПДн;

· 
порядок осуществления Субъектом ПДн прав, предусмотренных Федеральным законом «О персональных данных»;

· 
информацию об осуществленной или о предполагаемой трансграничной передаче ПДн;

· 
наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку ПДн по поручению Банка, если обработка поручена или будет поручена такому лицу;

· 
информацию о способах исполнения Банком обязанностей, установленных статьей 18.1 Федерального закона «О персональных данных»;

· 
иные сведения, предусмотренные Федеральным законом «О персональных данных» или другими федеральными законами Российской Федерации.

5.1.2.
Право Субъекта ПДн на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если:

· 
обработка ПДн осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;

· 
доступ Субъекта ПДн к его персональным данным нарушает права и законные интересы третьих лиц.

5.1.3.
Субъект ПДн вправе требовать от Банка уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными,
устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

5.2.
Сведения, указанные в пункте 5.1.1, должны быть предоставлены Субъекту ПДн Банком в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим Субъектам ПДн, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

5.3.
Сведения, указанные в пункте 5.1.1, предоставляются Субъекту ПДн или его представителю Банком в течение десяти рабочих дней с момента обращения либо получения Банком запроса Субъекту ПДн или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления Банком в адрес Субъекту ПДн мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации. Запрос должен содержать номер основного документа, удостоверяющего личность Субъекта ПДн или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие Субъекта ПДн в отношениях с Банком (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения иным образом подтверждающие факт обработки персональных данных Банком, подпись Субъекта ПДн или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации. Банк предоставляет сведения, указанные в пункте 5.1.1, Субъекту ПДн или его представителю в той форме, в которой направлены соответствующие обращение, либо запрос, если иное не указано в обращении или запросе.

5.4.
В случае если сведения указанные в пункте 5.1.1 были предоставлены для ознакомления Субъекту ПДн по его запросу, Субъект ПДн вправе обратиться повторно в Банк или направить ему повторный запрос в целях получения сведений, указанных в пункте 5.1.1, и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является Субъект ПДн.

5.5.
Субъект ПДн вправе обратиться повторно в Банк или направить ему повторный запрос в целях получения сведений, указанных в пункте 5.1.1, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 5.4, в случае если такие сведения и/или обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос должен содержать обоснование направления повторного запроса.

5.6.
Банк вправе отказать Субъекту Пдн в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 5.4 и 5.5. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса возлагается на Банк.
5.7.
Обработка персональных данных в целях продвижения товаров, работ, услуг путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи допускается только при условии предварительного согласия Субъекта ПДн. Указанная обработка персональных данных признается осуществляемой без предварительного согласия Субъекта ПДН, если Банк не докажет, что такое согласие было получено.

5.8.
Субъект ПДн вправе обжаловать действия или бездействие Банка в уполномоченный орган по защите прав субъектов Персональных данных или в судебном порядке, если считает, что Банк осуществляет обработку его персональных данных с нарушением требований Федерального закона «О персональных данных» или иным образом нарушает его права и свободы.
5.9.
Субъект ПДн имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

5.10.
Субъект ПД не меет право отозвать свое согласие на обработку персональных данных, путем письменного обращения в Банк. В случае отзыва Субъектом ПДн согласия на обработку персональных данных Банк вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в Федеральном законе № 152-ФЗ.

5.11.
При получении обращения Субъекта ПДн Банк обязан направить Субъекту ПДн письменный ответ в порядке и сроки, установленные законодательством Российской Федерации и внутренними документами Банка.
6. ПОРЯДОК ПО УТОЧНЕНИЮ, БЛОКИРОВАНИЮ И УНИЧТОЖЕНИЮ ПЕРСОНАЛЬНЫ ДАННЫХ.

6.1. В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период проверки. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.  

6.2. В случае подтверждения факта неточности персональных данных оператор на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных. 

6.3. В случае выявления неправомерной обработки персональных данных, осуществляемой оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий трех рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган. 

 6.4. В случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, оператор обязан с момента выявления такого инцидента оператором, уполномоченным органом по защите прав субъектов персональных данных или иным заинтересованным лицом уведомить уполномоченный орган по защите прав субъектов персональных данных:

6.4.1. в течение двадцати четырех часов о произошедшем инциденте, о предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов персональных данных, о принятых мерах по устранению последствий соответствующего инцидента, а также предоставить сведения о лице, уполномоченном оператором на взаимодействие с уполномоченным органом по защите прав субъектов персональных данных, по вопросам, связанным с выявленным инцидентом;

6.4.2. в течение семидесяти двух часов о результатах внутреннего расследования выявленного инцидента, а также предоставить сведения о лицах, действия которых стали причиной выявленного инцидента (при наличии).

6.5. В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных настоящим Федеральным законом или другими федеральными законами. 

6.6. В случае отзыва субъектом персональных данных согласия на обработку его персональных данных оператор обязан прекратить их обработку или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных  федеральным законом   от 27.07.2006 № 152-ФЗ "О персональных данных"  или другими федеральными законами. 

6.7. В случае обращения субъекта персональных данных к оператору с требованием о прекращении обработки персональных данных оператор обязан в срок, не превышающий десяти рабочих дней с даты получения оператором соответствующего требования, прекратить их обработку или обеспечить прекращение такой обработки (если такая обработка осуществляется лицом, осуществляющим обработку персональных данных), за исключением случаев, предусмотренных п.п. 2 - 11 ч. 1 ст. 6, ч. 2 ст. 10 и ч. 2 ст. 11 Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных" . Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.

6.8. В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в ч.ч. 3 - 5.1  п. 6 ст. 21  Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных", оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами. 

6.9. Подтверждение уничтожения персональных данных в случаях, предусмотренных настоящей статьей, осуществляется в соответствии с требованиями, Утвержденными приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 28.10.2022  N 179. 

7. ТРАНСГРАНИЧНАЯ ПЕРЕДАЧА ПЕРСОНАЛЬНЫХ ДАННЫХ.
7.1. Трансграничная передача персональных данных на территории иностранных государств может быть осуществлена в следующих случаях:

•
обеспечения иностранным государством, на территорию которого осуществляется передача персональных данных, адекватной защиты прав субъектов персональных данных;

•
наличия согласия в письменной форме субъекта персональных данных;

•
исполнения договора, стороной которого является субъект персональных данных;

•
предусмотренных федеральными законами, если это необходимо в целях защиты основ конституционного строя Российской Федерации, обеспечения обороны страны и безопасности государства;

•
защиты жизни, здоровья, иных жизненно важных интересов субъекта персональных данных или других лиц при невозможности получения согласия в письменной форме субъекта персональных данных.

7.2. Трансграничная передача персональных данных осуществляется Банком в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных" и международными договорами Российской Федерации.  Банк до начала осуществления деятельности по трансграничной передаче персональных данных обязан уведомить уполномоченный орган по защите прав субъектов персональных данных о своем намерении осуществлять трансграничную передачу персональных данных. Указанное уведомление направляется отдельно от уведомления о намерении осуществлять обработку персональных данных. Указанное уведомление, направляется в виде документа на бумажном носителе или в форме электронного документа и подписывается уполномоченным лицом. Уведомление о намерении осуществлять трансграничную передачу персональных данных должно содержать следующие сведения: 

· наименование (фамилия, имя, отчество), адрес оператора, а также дата и номер уведомления о намерении осуществлять обработку персональных данных, ранее направленного оператором в соответствии со статьей 22 Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных"; 

· наименование (фамилия, имя, отчество) лица, ответственного за организацию обработки персональных данных, номера контактных телефонов, почтовые адреса и адреса электронной почты; 

· правовое основание и цель трансграничной передачи персональных данных и дальнейшей обработки переданных персональных данных; 

· категории и перечень передаваемых персональных данных; 

· категории субъектов персональных данных, персональные данные которых передаются; 

· перечень иностранных государств, на территории которых планируется трансграничная передача персональных данных; 

· дата проведения оператором оценки соблюдения органами власти иностранных государств, иностранными физическими лицами, иностранными юридическими лицами, которым планируется трансграничная передача персональных данных, конфиденциальности персональных данных и обеспечения безопасности персональных данных при их обработке. 

7.3. Банк до подачи уведомления о своем намерении осуществлять трансграничную передачу персональных данных, обязан получить от органов власти иностранного государства, иностранных физических лиц, иностранных юридических лиц, которым планируется трансграничная передача персональных данных, следующие сведения: 

7.3.1. сведения о принимаемых органами власти иностранного государства, иностранными физическими лицами, иностранными юридическими лицами, которым планируется трансграничная передача персональных данных, мерах по защите передаваемых персональных данных и об условиях прекращения их обработки; 

7.3.2. информация о правовом регулировании в области персональных данных иностранного государства, под юрисдикцией которого находятся органы власти иностранного государства, иностранные физические лица, иностранные юридические лица, которым планируется трансграничная передача персональных данных (в случае, если предполагается осуществление трансграничной передачи персональных данных органам власти иностранного государства, иностранным физическим лицам, иностранным юридическим лицам, находящимся под юрисдикцией иностранного государства, не являющегося стороной Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных и не включенного в перечень иностранных государств, обеспечивающих адекватную защиту прав субъектов персональных данных); 

7.3.3. сведения об органах власти иностранного государства, иностранных физических лицах, иностранных юридических лицах, которым планируется трансграничная передача персональных данных (наименование либо фамилия, имя и отчество, а также номера контактных телефонов, почтовые адреса и адреса электронной почты). 

7.4. В случае наличия в поступившем уведомлении неполных сведений, или не соответствующих данным, содержащимся в едином государственном реестре юридических лиц и (или) в едином государственном реестре индивидуальных предпринимателей, принимается решение о приостановлении рассмотрения уведомления в целях направления запроса о предоставлении недостающих сведений и (или) пояснений относительно несоответствия сведений данным, содержащимся в государственных информационных ресурсах. Недостающие сведения и (или) пояснения относительно несоответствия сведений данным, содержащимся в государственных информационных ресурсах, предоставляются Банком в течение 5 рабочих дней с даты получения запроса о предоставлении недостающих сведений в виде документа на бумажном носителе или в форме электронного документа, подписанного усиленной квалифицированной электронной подписью.

8. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ
8.1. Под защитой персональных данных субъекта понимается комплекс мер (организационно-распорядительных, технических, юридических), направленных на предупреждение нарушений доступности, целостности, достоверности и конфиденциальности персональных данных и предотвращение несанкционированной, в том числе случайной, обработки. 

          8.2. Для осуществления контроля за соблюдением Банком законодательства в области защиты персональных данных и координации действий по обеспечению безопасности персональных данных, в Банке назначено лицо, ответственное за организацию обработки персональных данных.

8.3. Защита персональных данных субъекта осуществляется за счёт средств Банка в порядке, установленном законодательством. 

8.4. Защита персональных данных субъектов может осуществляться проведением следующих организационно-распорядительных, юридических и технических мероприятий: 

•
определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

•
управление правами доступа сотрудников к информационным ресурсам содержащим персональные данные в соответствии с должностными обязанностями

•
предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

•
организация антивирусной защиты на рабочих станциях и серверах;

•
организация парольной защиты серверов, рабочих мест, информационных систем персональных данных

•
применение средств криптографической защиты информации

•
обеспечение целостности информационных ресурсов;

•
учет машинных носителей;

•
анализ защищённости вычислительной сети, обнаружение и предотвращение вторжений;

•
ограничение подключения информационных систем персональных данных к сетям общего пользования

•
оборудование помещений, в которых осуществляется обработка персональных данных, а также размещаются технические средства ИСПДн, средствами охраны и сигнализации

•
регламентация порядка доступа сотрудников в помещения, в котором осуществляется обработка персональных данных, а также размещаются технические средства ИСПДн;

•
предотвращение воздействий на технические средства ИСПДн, в результате чего может быть нарушено их функционирование;

•
соблюдение необходимых условий в помещении для работы с конфиденциальной информацией и документами;

•
обучение и проверка знаний сотрудниками требований внутренних нормативных документов при обработке персональных данных;

•
разработка внутренних нормативных документов, регулирующих обработку персональных данных;

•
контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных. 

8.5. Обработка персональных данных в информационных системах персональных данных с использованием средств автоматизации осуществляется в соответствии с требованиями, Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных",  Постановления Правительства РФ от 15.09.2008   N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации"    и других нормативных документов.

8.6. Безопасность персональных данных при их обработке в информационных системах персональных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.

8.7. Неавтоматизированная обработка персональных данных производится в соответствии с требованиями Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденного постановлением Правительства Российской Федерации от 15.09.2008 № 687.

8.8. В Банке действуют ограничения на доступ в помещения, в которых осуществляется обработка персональных данных, и установлены требования к учету, хранению и уничтожению материальных носителей персональных данных.

8.9. Персональная ответственность - одно из главных требований к организации функционирования системы защиты персональной информации и обязательное условие обеспечения эффективности этой системы. Руководитель, разрешающий доступ сотрудника к конфиденциальному документу, несет персональную ответственность за данное разрешение. Каждый сотрудник Банка, получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность информации.

9. ПРАВА И ОБЯЗАННОСТИ СТОРОН В ОБЛАСТИ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ
9.1. Субъект персональных данных обязан:

•
передавать Банку комплект достоверных, документированных персональных данных, состав которых установлен законодательством РФ, внутренними нормативными документами включая сведения об образовании, специальных знаниях, стаже работы, отношении к воинской обязанности, гражданстве, месте жительства и др.

•
сообщать об изменении своих персональных данных в случаях, порядке и сроке установленных в законе или договоре.

9.2. Субъект персональных данных имеет право:

•
по письменному запросу получать информацию, касающуюся обработки его персональных данных (за исключением случаев, предусмотренных законодательством), в том числе содержащую:

•
подтверждение факта обработки персональных данных Банком; 

•
правовые основания и цели обработки персональных данных;

•
применяемые способы обработки персональных данных;

•
информацию о наименовании и местонахождении Банка и сведения о лицах (за исключением сотрудников Банка), которые имеют или могут получить доступ к персональным данным на основании договора или федерального закона;

•
перечень обрабатываемых персональных данных субъекта и источник их получения;

•
 сроки обработки персональных данных, в том числе сроки их хранения;

•
порядок осуществления субъектом персональных данных прав

•
информацию об осуществленной или о предполагаемой трансграничной передаче данных;

•
наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Банка, если обработка поручена или будет поручена такому лицу;

•
иные сведения, предусмотренные законодательством.

•
на свободный бесплатный доступ к своим персональным данным, включая право на получение копии любой записи, содержащей персональные данные, за исключением случаев, предусмотренных законодательством. Доступ к своим персональным данным предоставляется субъекту или его законному представителю при личном обращении либо при получении запроса. Запрос должен содержать серию и номер основного документа, удостоверяющего личность субъекта или его законного представителя, сведения о дате выдачи указанного документа и выдавшем его органе и собственноручную подпись субъекта или его законного представителя; сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором; подпись субъекта персональных данных или его представителя. Сведения о наличии персональных данных должны быть предоставлены субъекту персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных.

•
требовать от Банка исключения, исправления или уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также данных, обработанных с нарушением требований законодательства. Указанное требование должно быть оформлено письменным заявлением субъекта персональных данных на имя президента Банка. При отказе Банка исключить или исправить персональные данные, субъект имеет право заявить в письменной форме оператору о своем несогласии с соответствующим обоснованием такого несогласия. 

•
обжаловать в уполномоченный орган по защите прав субъектов персональных данных или судебном порядке любые неправомерные действия или бездействия Банка при обработке и защите персональных данных. 

9.3. Банк обеспечивает реализацию законных требований субъекта персональных данных, указанных в запросе или заявлении, в соответствии с действующим законодательством и локальными нормативными актами.

9.4. Субъект персональных данных не должен отказываться от своих прав на сохранение и защиту охраняемой законом тайны.

9.5. Если обязанность предоставления персональных данных субъектом установлена федеральным законом, обслуживающий субъекта сотрудник Банка обязан разъяснить юридические последствия отказа предоставить свои персональные данные.

9.6. Банк принимает меры, необходимые и достаточные для обеспечения выполнения требований, предусмотренных законодательством и сопутствующими нормативными правовыми актами. К таким мерам относятся:

•
назначение ответственного за организацию обработки персональных данных;

•
издание внутренних нормативных документов по вопросам обработки и обеспечения безопасности персональных данных;

•
применение правовых, организационных и технических мер по обеспечению безопасности персональных данных;

•
осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных законодательству и внутренним нормативным документам;

•
ознакомление сотрудников Банка, непосредственно осуществляющих обработку персональных данных, с положениями законодательства о персональных данных, с внутренними нормативными документами, определяющими политику оператора в отношении обработки персональных данных; и (или) обучение указанных работников;

•
опубликование, в том числе на сайте, документов, определяющих политику Банка в отношении обработки персональных данных и меры по обеспечению безопасности персональных данных. 
10. КОНФИДЕНЦИАЛЬНОСТЬ ПЕРСОНАЛЬНЫХ ДАННЫХ

10.1. Банк обеспечивает конфиденциальность всех обрабатываемых им персональных данных. Режим конфиденциальности не установлен относительно общедоступных персональных данных, которые приобрели такой статус волей субъекта персональных данных и могут быть в любой момент, по желанию субъекта вновь приобрести статус конфиденциальных.

10.2. Банк при обработке персональных данных принимает необходимые организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий.

10.3. Сотрудники Банка, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

Сотрудники Банка, получившие доступ к персональным данным, не имеют права их обрабатывать в личных или иных, отличных от установленных Банком, целях.

10.4. В случае если Банку оказывают услуги юридические и физические лица на основании заключенных договоров (либо иных оснований) и в силу данных договоров они должны иметь доступ к персональным данным субъектов, то существенным условием должна являться обязанность обеспечения указанным лицом конфиденциальности и безопасности персональных данных при их обработке. Соответственно персональные данные могут быть предоставлены Банком только после подписания с контрагентом соглашения о неразглашении конфиденциальной информации.

10.5. В исключительных случаях, исходя из договорных отношений с контрагентом, допускается наличие в договорах пунктов о неразглашении конфиденциальной информации, в том числе предусматривающих защиту персональных данных субъекта.

11. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

         Настоящий документ вступает в силу с даты его утверждения и одновременно прекращает действие Политики АО Банк «ТКПБ» в отношении обработки персональных данных, утвержденная Правлением, протокол №16 от 22.03.2024г.
Куратором настоящей Политики является служба информационной безопасности.



